
Повышение культуры 
информационной 

безопасности

Иркутский юридический институт (филиал)
Университета прокуратуры Российской Федерации



Звонок из службы “безопасности банка”

Не менее распространен звонок от 
«сотрудника службы безопасности 
банка»: мошенник заявляет о том, что с 
карты клиента прямо сейчас пытаются 
списать крупную сумму, и чтобы этого не 
случилось, надо назвать звонящему 
номер карты, CVV-код и код из СМС.



Просьба перезвонить от знакомого

Вам приходит СМС с просьбой от знакомого 
человека перезвонить на незнакомый 
телефонный номер, что объясняется веской 
причиной: срочно требуется помощь, проблемы 
со связью и т. д. После звонка человека долго 
держат на линии, и за это время с лицевого 
счета списываются большие суммы.



Обман по СМС
Особую угрозу таят в себе СМС, 

отправленные мошенниками от лица 
финансовых организаций. Как правило, 
абонентам приходят сообщения об одобренном 
кредите или займе (при этом сам человек ни в 
какие банки или МФО не обращался).



             Фишинг — (от англ. fishing - рыбалка) вид интернет-мошенничества, 
цель которого получение доступа к личной информации пользователя: 
логинам, паролям, номерам телефонов, данным банковских карт и так 
далее. 

Какие  фишинговые схемы используют мошенники 

1.Поддельные страницы маркетплейсов;

2.Рассылка в мессенджерах от сотрудников;

3. Фейковые предложения розыгрышей и скидок;

4. Поддельные сайты для покупки билетов.



Поддельные страницы маркетплейсов 
Чаще всего мошенники прикидываются 
инвестиционными площадками, 
маркетплейсами и интернет-магазинами, 
сайтами банков и других крупных 
организаций.Попасть на такую страницу легко даже через 

поисковую выдачу. Внешне сайт-клон почти 
полностью копирует настоящий. А отличается 
незначительными деталями — например, 
лишней буквой в названии или нестандартной 
доменной зоной.

На поддельном сайте чаще всего 
предлагают ввести логин и пароль от 
личного кабинета, данные карты. Если 
это сделать, преступники получат доступ 
к информации.



Рассылка в мессенджерах от сотрудников  
организаций, органов и учреждений  

Мошенники пишут под разными предлогами. Например, могут 
попросить оплатить товар переводом на карту, потому что возникла 
проблема с доставкой. Или предложить работу, но с условием 
оплаты курсов. Настоящие представители маркетплейса никогда не 
попросят рассчитаться за покупку сторонним путём, прислать 
данные карты или одноразовый код для входа в личный кабинет. 
Тем более в мессенджере. 



Фейковые предложения розыгрышей и скидок 

Маркетплейсы часто делает рассылки для 
клиентов, в которых рассказывает об 
акциях. Этим пользуются мошенники: они 
присылают в мессенджер или на почту 
сообщения с предложением поучаствовать 
в розыгрыше или закрытой распродаже с 
огромными скидками. 

Дальше пользователь переходит на сайт-клон и оплачивает покупку. Деньги 
списываются, но товар не приходит. Иногда потерять можно не только ту 
сумму, которую вы заплатили за товар, — мошенники способны полностью 
опустошить счёт в банке.



Как обезопасить себя 

● Не передавайте личные данные.  Настоящие сотрудники маркетплейса никогда не 
запрашивают номер паспорта, одноразовые коды, данные банковской карты и другую 
подобную информацию.

● Проверяйте адрес отправителя. Для отправки уведомлений всегда используются 
официальные аккаунты. Если адрес отличается от официального, письмо прислали 
мошенники.

● Анализируйте адрес сайта.  Реальная страница всегда будет в формате https://. 
Протокол HTTPS означает, что данные от клиента передаются на сервер в 
зашифрованном виде и их труднее перехватить. Это отличает его от HTTP.

● Убедитесь, что все разделы на сайте работают.  Вы должны легко перейти в 
корзину, личный кабинет, избранное. С большой вероятностью сайт-клон будет 
ограничивать действия одной страницей.

● Не переходите по неизвестным ссылкам.  Если вы всё-таки кликнули ссылку, не 
вводите пароль или номер карты.



Фишинг – лишь одна из возможностей заполучить ваши данные, и как 
правило со стороны мошенников пользуются славой «быстрой но 
ненадежной выручки», то есть минимальных знаний в области 
информационных технологий хватит, чтобы избежать большинства «трюков» 
со стороны мошенников. 

Особую ценность для мошенников представляет цифровой след 
пользователя в Интернете.

Цифровой след — это совокупность данных, которые человек оставляет в 
интернете



Действия, составляющие персональные данные у иных агентов:

1.     Заказ еды на дом

2.     Пользование сервисами по покупке авиа/жд/авто 
билетов

3.     Пользование государственным и муниципальными 
услугами.

4.     Заказ такси

5.   Формирование личных аккаунтов в ВК, Телеграмме, 
Ватсаппе и других социальных сетях и 
мессенджерах.

6.     Регистрация на любых интернет-страницах. 



Стоит обратиться к тому, откуда эти данные туда 
попадают:

1.  Различные сервисы доставки

2.  Государственные и муниципальные органы власти

3. Открытая информация с сайтов вузов, школ или 
иных. 

Отследить свой цифровой след вы можете уже сегодня через Глаз Бога, 
уточним, что деятельность это сервиса в России официально запрещена, однако 
многочисленные странички-копии позволяет этому сервису функционировать 
дальше. 



1. Утечки данных, 
созданные 
несовершенством 
системы 
безопасности

При этом не стоит говорить о злонамеренном сливе таких 
данных, как правило роль играют три ключевых фактора:

2.  Халатное 
отношение сотрудников 
организаций и органов к 
защите персональных 
данных. 

3. Хакерские атаки на базы 
данных организаций, 
органов и учреждений 



Халатное отношение к собственным персональным данным 
ведет к последствиям

Яндекс предоставляет возможность 
студентам получить льготную подписку 
Яндекс.Плюс, по предъявлению 
фотографии студенческого билета. 
Проверка подлинности этих студенческих 
билетов проходит через другой сервис 
Яндекса – Яндекс.Толока, где проходит 
ручная проверка фотографий через 
аутсорс. 



Взлом приложения знакомств 



ДВУХФАКТОРНАЯ АУТЕНТИФИКАЦИЯ. 

Для собственной защиты следует установить 
на свои основные социальные сети, приложения и 
сервисы двухфакторную аутентификацию, которая 
даже если не обеспечит полной сохранности 
данных, то вы , как пользователь, получите 
оперативную информацию о 
несанкционированном входе.  



НАДЕЖНЫЙ ПАРОЛЬ

Не забываем про пароль. От 
надежного пароля может 
зависеть за какое время 
злоумышленники смогут 
взломать вас, или вообще 
СМОГУТ ЛИ это сделать. 

Пример надежного пароля: 

Abyr91*_ValG!21



ИСПОЛЬЗОВАНИЕ ЗАПАСНЫХ АДРЕСОВ И АККАУНТОВ. 

На тех сайтах, на которых невозможно 
установление двойной аутентификации 
пользуйтесь запасной почтой, которая 
не используются в важных переписках 
или работе. 



Рекомендации по защите от технологических угроз

Проверяйте разрешения и установите ограничения прав мобильных 
приложений и дополнений от браузеров. Оставьте приложениям 

минимальные права доступа к микрофону, камере, 
местоположению, контактам, хранилищу и пр. 



iOS (iPhone)

Android



Спасибо за внимание!


